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Ezen dokumentum és a benne található minden információ kizárólag tájékoztató jellegű. Az pdf dokumentum a publikálás előtt vírusellenőrzésen 

esett át, de a vírusmentességére nincs semmilyen garancia, ezért kérjük, ellenőrizze azt! A dokumentumban szereplő információk tájékoztató 
jellegűek, a változtatás jogát fenntartjuk. 

 

Az informatikai rendszerek széles körben való elterjedésének következtében rendszereinkben 
egyre több adatok és üzleti titkot tárolunk, amelyek megszerzése üzleti versenytársainknak vagy 
egyszerű csalóknak, zsarolóknak is komoly értéket képviselnek. Ezen adatok megszerzének 
számos módja van - speciális kémprogramok, backdoor alkalmazások, stb. - amelyeknek célja 
érzékeny információk “láthatatlan” módon történő megszerzése. Az ilyen alkalmazások 
felderítése nagy tapasztalatot és több IT biztonsági terület összehangolt munkáját igényli. Ez nem 
vírus- vagy kémprogram keresés, hanem ezen kártákony alkalmazások viselkedés alapú 
vizsgálatán és rejtőzködésének felderítésén alapul. 
 
Munkánk alapja, hogy minden behatolásnál maradnak nyomok, amelyeket nem lehet eltüntetni. 
A felderítés során megrendelőink IT rendszeréről hiteles másolatokat készítünk, amelyeket 
speciális felszerelt laborunkban vizsgálunk meg. Megkeressük az esetleges korábbi behatolás 
nyomait és ezen nyomok alapján megpróbáljuk rekonstruálni a behatolást. A vizsgálat során 
megrendelőink kérésére megpróbáljuk megállapítani a behatolás irányát és a támadás során 
megszerzett adatokat. A vizsgálatokról készült jegyzőkönyvben részletesen ismertetjük, hogy a 
behatolás milyen csatornán érezett, hogy épült a rendszerbe és milyen adatokhoz férhetett 
hozzá. 


